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Abstract Of EP0891112 



The secure coding plug in modules are plug in 
modules for a standard mobile telephone (1 ); both the 
transmit and receive telephones have the module. The 
standard telephone has a plug (14) allowing the 
security unit to be connected (100) and disconnecting 
some of the standard mobile phone functions. 
Outgoing and incoming transmissions can then be 
coded allowing secure telephone conversations. 
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(54) Module fonctionnel auxiliaire pour telephone portable et ensemble dudit module et dudit 
telephone 



(57) Module fonctionnel auxiliaire (21), pour tele- 
phone portable (1) a boTtier (2) et prise de service (14) 
standards, agence pour etre monte sur le boitier (2) et 
etre connects a la prise de sen/ice (14) du telephone 



portable (1 ), dans lequel il est prevu des moyens (25) 
agences pour etre relies en coupure sur un circuit d'in- 
terface radio du telephone portable (1). 

L'invention s'applique bien aux telephones porta- 
bles de type GSM. 
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Description 

En telephonie, remission et la reception d'infornna- 
tions par un telephone portable, d'un reseau cellulaire, 
de type GSM par exemple, ou d'un reseau de proximite, 
s'effectue par voie hertzienne. 

Les informations transmises par voie hertzienne et 
done aerienne, a travers le reseau, sont exposees sans 
obstacle au piratage c'est-a-dire a une ecoute illicite par 
un tiers. 

Dans le domaine plus general des transmissions de 
donnees entre un emetteur et un recepteur, il est connu 
que la protection des transmissions peut etre assuree 
par un chiffrement en emission et un dechiffrement en 
reception des donnees transmises. 

Afin de securiser les transmissions d'informations 
entre deux telephones portables, une solution consiste 
par consequent a integrer dans chacun des telephones 
un module de securisation comprenant des moyens de 
chiffrement et de dechiffrement. 

Cependant, I'incorporation d'un tel module de secu- 
risation dans le telephone portable n'est pas souhaita- 
ble. En effet, elle augmente le cout et I'encombrement 
du telephone et ne satisfait aux besoins que d'un nom- 
bre limite d'utilisateurs. 

Un telephone portable pourvu d'un module integre 
de securisation serait done un produit d'interet commer- 
cial limite pour un fabricant. 

Certains telephones portables comprennent un lo- 
gement de reception de et des moyens specifiques de 
connexion d'une carte PCMCIA de securisation. 

Une telle solution evite certes I'incorporation du mo- 
dule mais oblige a modifier considerablement la forme 
et la structure du telephone, par rapport a celles d'un 
telephone portable usuel du commerce. En outre, la car- 
te et le logement augmentent I'encombrement du tele- 
phone. 

L'invention tire done son origine d'un probleme vi- 
sant a proposer en option, a Tutilisateur d'un telephone 
portable usuel du commerce, une fonction de securisa- 
tion de transmission, sans modifier de fagon redhibitoire 
le cout et I'encombrement du telephone. 

La demanderesse entend toutefois ne pas limiter la 
portee de sa demande a I'option de securisation de 
transmission, mais au contraire I'etendre a toute option 
fonctionnelle pouvant etre ajoutee au telephone porta- 
ble. 

Les telephones portables usuels du commerce sont 
generalement pourvus d'une prise de service permet- 
tant de relier le telephone, par liaison filaire, a un ordi- 
nateur, a un telecopieur et autres machines de bureau. 
Ainsi, le telephone peut etre pourvu momentanement 
de fonctions additionnelles apportees par la machine de 
bureau. Une telle solution presente cependant I'incon- 
venient de reduire considerablement I'autonomie de de- 
placement du telephone portable et de necessiter I'uti- 
lisation peu pratique d'une machine de bureau genera- 
lement encombrante. 



L'invention propose de doter le telephone portable 
usuel du commerce, standard, d'une option fonctionnel- 
le, sans modification ni du cout, ni de I'encombrement 
du telephone standard. 
s A cet effet, l'invention concerne un module fonction- 
nel auxiliaire, pour telephone portable a bottler et prise 
de service standards, agence pour etre monte sur le boi- 
tier et etre connecte a la prise de service du telephone 
portable. 

10 Grace a cela, I'utilisateur peut ajouter, a la carte, 
une fonction additionnelle a son telephone portable 
standard, simplement en montant ce module auxiliaire 
sur le boTtier standard du telephone. 

Avantageusement, il est prevu des moyens agen- 
ts ces pour etre relies en coupure sur un circuit d'interface 
radio du telephone portable. 

Avantageusement encore, il est prevu une prise de 
service standard pour montage gigogne. 

Le module fonctionnel peut comprendre un ber- 
20 ceau, de reception du telephone portable, conforme 
pour une cooperation desmodromique avec le boitier du 
telephone. 

Dans une forme de realisation particuliere, il est 
prevu des moyens de chiffrement et de dechiffrement 
25 de donnees. 

L'invention concerne aussi un ensemble compre- 
nant un telephone portable et au moins un module fonc- 
tionnel tel que celui presente ci-dessus. 

Avantageusement, le module auxiliaire reproduit, 
30 dans sa forme generale, la forme d'une partie d'extre- 
mite du boTtier standard du telephone. 

L'invention sera mieux comprise a I'aide de la des- 
cription suivante d'une forme particuliere de realisation 
du module fonctionnel auxiliaire pour telephone porta- 
ls ble et de I'ensemble comprenant le module et le tele- 
phone de l'invention, en reference au dessin annexe sur 
lequel : 

la figure 1 represente un schema bloc fonctionnel 
40 de deux ensembles selon la forme de realisation 
particuliere, 

la figure 2 represente une vue de face de I'un des 
ensembles de la figure 1 ; et 
la figure 3 represente un systeme de deconnexion 
45 d'antenne du module auxiliaire de I'un des ensem- 
bles de la figure 1 . 

Les deux ensembles 100, 100' representes sur la 
figure 1 sont identiques. Par souci de clarte, les ele- 
50 ments correspondants des deux ensembles 100, 100' 
portent les memes ch iff res respectivement non primes 
et primes. L'un seul 100 de ces deux ensembles va 
maintenant etre decrit. 

L'ensemble 1 00 comprend un telephone portable 1 , 
55 ici d'un reseau cellulaire, et, en I'espece, de type GSM, 
et un module auxiliaire de securisation de transmission 
21 destine a etre monte sur et connecte au telephone 1 . 

Le telephone portable 1 est standard, autrement dit 
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de type usuel du commerce. II comprend, dans un boT- 
tier standard 2, un bloc 3 d'emission at de reception ra- 
dio pourvu d'une antenne radio 4, une interface telepho- 
ne/utilisateur, un bloc 5 de traitement de signal et un 
bloc 6 de controle du telephone en I'espece un micro- 
processeur. 

Le bloc 3 d'emission et de reception radio 
comprend : 

un codec 7 destine a decoder les signaux radio re- 
gus via I'antenne radio 4, et a coder des signaux de 
parole numerises en signaux radio a emettre ; 
un sous-bloc 8 de correction d'erreurs de transmis- 
sion radio pour corriger les signaux radio regus ; 
un sous-bloc 8' d'association d'un code de correc- 
tion d'erreurs aux signaux de parole numerises et 
destines a etre codes et emis par le bloc radio 3, 
afin de pre-corriger les signaux radio a emettre. 

Le bloc 3 d'emission et de reception est connecte 
au bloc de traitement 5. 

L'interface telephone/utilisateur comprend un mi- 
crophone 9, un haut-parleur 1 0 et des moyens de saisie 
pour entrer une commande, ici un clavier 11. Le micro- 
phone 9 et le haut-parleur 1 0 sont relies au bloc de trai- 
tement 5, avec interposition d'un convertisseur analogi- 
que/numerique CAN 12 et d'un convertisseur numeri- 
que/analogique CNA 13, respectivement. Le clavier 11 
est connecte au microprocesseur de controle 6. 

Le bloc de traitement 5, relie au microprocesseur 
de controle 6, est destine a traiter et ici filtrer et debruiter 
des signaux le traversant, et notamment les signaux de 
parole numerises fournis par le convertisseur CAN 12 
et les signaux radio regus et decodes par le bloc radio 3. 

Enfin, le telephone 1 est pourvu d'une prise de ser- 
vice standard 1 4, ici temelle, connectee au bloc de con- 
trole 6, par laquelle le telephone 1 peut etre relie par 
liaison filaire a un ordinateur, un telecopieur et autres 
machines de bureau, et etre connecte au module auxi- 
liaire 21 comma cala sera explicite plus loin. La prise de 
service 1 4, accessible a un utilisateur, est montee a une 
extremite 29 du telephone portable. 

Le module auxiliaire de securisation 21 est destine 
a etre monte et connecte au telephone portable 1 afin 
d'apporter a celui-cl une fonction optionnelle de securi- 
sation de transmission. 

Le module 21 comprend, dans un bottler auxiliaire 

22: 

un bloc 23 de chiffrement et de dechiffrement de 
donnees pour chiffrer des signaux numerises de pa- 
role a emettre et pour dechiffrer des signaux radio 
regus, et 

un bloc de mise en forme 24, relie au bloc de chif- 
frement et de dechiffrement 23, destine a mettre en 
forme les signaux de parole a emettre conforme- 
ment a un protocole de communication, et a elimi- 
ner la mise en forme protocolaire des signaux radio 



regus. 

Le module fonctionnel auxiliaire 21 est en outre 
pourvu d'une prise male 25 de connexion a la prise de 
s service femelle 1 4 du telephone portable 1 . La prise de 
connexion 25 du module auxiliaire 21 constitue une en- 
tree/sortie de donnees provenant en entree du telepho- 
ne 1 et alimentant en sortie le telephone 1 . Les donnees 
traversant ainsi le module de securisation 21 sont soit 
des signaux de parole numerises delivres par le conver- 
tisseur CAN 12 et destines a etre chiffres, soit des si- 
gnaux radio regus par le bloc radio 3 et destines a etre 
dechiffres. Le module 21 est ainsi agence pour etre relie 
en coupure sur le circuit d'interface radio du telephone 
portable 1 . 

La prise 25 du module 21 est connectee d'une part 
au bloc de chiffrement et de dechiffrement 23 avec in- 
terposition d'un vocodeur 26 et, d'autre part, au bloc de 
mise en forme 24 avec interposition d'un adaptateur de 
debit 27 pour canal de transmission radio GSM. 

Le vocodeur 26 et I'adaptateur de debit 27 pour ca- 
nal de transmission radio GSM sont destines a adapter 
les debits des donnees entrantes et sortantes, le debit 
de donnees dans le module 21, ici egal a 4800 bits/s, 
etant different du debit de transmission GSM, et du debit 
de donnees des convertisseurs CAN 12 et CNA 13. 

Le bottler auxiliaire 22 du module 21 presente un 
berceau 28 de reception du telephone portable 1, des- 
tine a epouser la forme ici de I'extremite 29 du bottler 
standard pourvue de la prise de service 1 4, lors du coif- 
fage du boTtier standard 2 par le bottler auxiliaire 22. Le 
bottler auxiliaire 22 est ainsi conforme pour une coope- 
ration mutuelle desmodronique avec le boTtier standard 
2 du telephone 1. La prise de connexion 25 du bottler 
auxiliaire 21 s'etend au fond du berceau de reception 
28. 

Le boitier auxiliaire 21 reproduit, dans sa forme ge- 
nerale, la forme de la partie d'extremite 29 du bottler 
standard 2 destinee a etre coiffee par le boTtier auxiliaire 
22. 

Enfin, le module auxiliaire 21 est pourvu d'une prise 
de service 30, telle que celle 1 4 du telephone 1 , s'eten- 
dant a I'oppose du berceau 28 et reliee a la prise de 
connexion 25, pour un montage en gigogne d'une plu- 
ralite de modules fonctionnels destines a apporter 
d'autres fonctions supplementaires au telephone. 

Le module de securisation 21 comprend en outre, 
en reference a la figure 3, un systeme a ressort de de- 
connexion destine a deconnecter I'antenne radio 4 du 
telephone 1 en cas de connexion d'une autre antenne 
dans la prise de sen/ice 30 du boTtier auxiliaire 21. Le 
systeme de deconnexion comprend une tige 31 s'eten- 
dant a I'interieur du bottler auxiliaire 22 entre la prise de 
connexion 25 et la prise de service 30. La tige 31 est 
maintenue au repos a I'interieur du bottler 22 sous Tac- 
tion d'un ressort 32. Deux orifices 33, 34 de passage de 
la tige 31 et d'une ame de connecteur sont menages a 
travers la prise de connextion 25 et a travers la prise de 
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service 30, respectivement. En outre, un autre orifice de 
passage de la tige 31 est menage dans la prise de ser- 
vice 14 du telephone 1 . 

La tige 31 peut ainsi faire saillie de rorifice 33 de la 
prise de connexion 25 sous la poussee de rame de con- 
necteur reliee a une autre antenne et introduite dans 
I'orifice de passage 34, afin de deconnecter I'antenne 
radio 4 et de connecter I'autre antenne. 

En outre, le bottler auxiliaire 22 connporte des 
moyens de retenue au boitier standard 2 du telephone 
1, ici deux clips 35, 35' montes sur deux extremites li- 
bres du berceau 28. 

Un utilisateur du telephone 1 peut ainsi doter son 
telephone 1 d'une fonction de securisation de transmis- 
sion, en coiffant le telephone 1 avec le module auxiliaire 
de securisation 21 recevant la partie d'extremite 29 du 
telephone 1 dans son berceau 28. Au cours du monta- 
ge, le telephone 1 et le module 21 se fixent I'un a I'autre 
a I'aide des clips de retenue 35, 35', et se connectent 
I'un a I'autre par connexion de la prise femelle de service 
14 du telephone 1 et de la prise male de connexion 25 
du module 21. 

La transmission securisee d'informations vocales 
entre les deux ensembles 1 00, 1 00', autrement dit entre 
les deux telephones portables 1,1' poun/us chacun d'un 
module de securisation 21, 21' va maintenant etre de- 
crite. 

L'un des deux telephones 1 , jouant dans ce cas le 
role d'emetteur, saisit a I'aide de son microphone 9 des 
informations vocales de I'utilisateur destinees a etre 
transmises a I'autre telephone 1 ' faisant office de recep- 
teur, via le reseau cellulaire. 

Le converlisseur CAN 12 numerise le signal analo- 
gique de parole saisi par le microphone 9, en I'echan- 
tillonnant sur 13 bits a la frequence de 8 kHz, et fournit 
au bloc de traitement 5 le signal de parole numerise 
avec un debit de donnees de 1 04 kbits/seconde. 

Le bloc de traitement 5 filtre le signal de parole nu- 
merise afin de supprimer le bruit d'echantillonnage, et 
delivre le signal filtre a la prise de service 14, sous la 
commande du bloc de controle 6. 

Le signal de parole numerise et filtre entre alors 
dans le module de securisation 21 par la prise de con- 
nexion 25. Le debit de donnees du signal entrant est 
reduit par le vocodeur 26 pour passer de 104 kbits/se- 
conde a 4800 bits/seconde. 

Dans le module de securisation 21 , le signal de pa- 
role numerise est chiffre par le bloc de chiffrement et de 
dechiftrement 23 a I'aide d'une cle de chiffrement, puis 
mis en forme par le bloc de mise en forme 24 pour etre 
conforme au protocole de communication. 

Le debit du signal de parole numerise, chiffre et mis 
en forme, est ensuite adapte pour etre transmis a tra- 
vers un canal de transmission GSM par I'adaptateur de 
debit 27. 

Enfin, le signal de parole est renvoye vers la prise 
de connexion 25 et la prise de service 14 avant d'etre a 
nouveau pris en charge par le telephone portable 1 . 



Sous la commande du microprocesseur 6 du tele- 
phone portable 1 , le signal de parole numerise et chiffre 
estfourni au bloc radio 3 qui apres association d'un code 
de correction d'erreurs par le sous-bloc 8' et codage par 
s le codec 7 emet un signal radio correspondent au signal 
de parole numerise, chiffre et code, a I'aide de I'antenne 
radio 4, vers I'autre telephone recepteur 1 ', via le reseau 
cellulaire. 

Le signal radio em is par I'antenne radio 4 est regu 

10 par I'antenne radio 4' du bloc radio 3' du telephone re- 
cepteur 1'. Apres decodage et correction d'erreurs par 
le bloc radio 3' et filtrage par le bloc de traitement 5', les 
informations transmises par le canal radio sont fournies, 
sous forme de donnees, au module de securisation 21' 

15 via la prise de service 14' et la prise de connexion 25'. 
Les informations entrant dans le module auxiliaire 21' 
sont codees par I'adaptateur de debit 27 qui diminue le 
debit de donnees a 4800 bits/seconde. Les informations 
transmises par le canal radio sont ensuite dechiffrees 

20 par le bloc de chiffrement et de dechiffrement 23', a 
I'aide de la cle de chiffrement. A la sortie du bloc de chif- 
frement et de dechiffrement 23', le debit de donnees est 
augmente par le vocodeur 26' a 104 kbits/seconde. 
Enfin, les informations decodees, dechiffrees et de- 

25 vocodees sont renvoyees vers la prise de connexion 25' 
afin d'alimenter le telephone portable 1'. 

Dans le telephone portable 1 sous la commande 
du microprocesseur 6', les informations decodees, de- 
chiffrees et devocodees sont transmises au convertis- 

30 seur CNA 1 3' qui les transforment en un signal analogi- 
que de parole finalement emis par le haut-parleur 10'. 

Dans la description qui vient d'etre faite, le module 
auxiliaire apporte une fonction optionnelle de securisa- 
tion au telephone portable. Bien entendu, il ne s'agit la 

35 que d'un exemple particulier de fonction optionnelle ne 
devant en aucun cas etre considere de maniere limita- 
tive. 



40 Revendications 

1. Module fonctionnel auxiliaire (21), pour telephone 
portable (1) a boitier (2) et prise de service (14) 

standards, agence pour etre monte sur le boitier (2) 
45 et etre connecte a la prise de sen/ice (14) du tele- 
phone portable (1). 

2. Module selon la revendication 1, dans lequel il est 
prevu des moyens (25) agences pour etre relies en 

50 coupure sur un circuit d'interface radio du telephone 
portable (1). 

3. Module selon I'une des revendications 1 et 2, dans 
lequel il est prevu une prise de service standard (30) 

55 pour montage gigogne. 

4. Module selon I'une des revendications 1 a 3, dans 
lequel il est prevu un berceau 28, de reception du 
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telephone portable (1), conforme pour une coope- 
ration desmodromique avec le boTtier (2) du tele- 
phone (1). 

5. Module selon I'une des revendications 3 et 4, dans s 

lequel il est prevu des moyens de deconnexlon (31 ) 
agences pour deconnecter une antenne (4) du te- 
lephone portable (1) en cas de connexion d'une 
autre antenne dans la prise de service (30) dudit 
module (21). io 

6. Module selon I'une des revendications 1 a 5, dans 
lequel il est prevu des moyens (23) de chiffrement 
et de dechiffrement de donnees. 

15 

7. Module selon la revendication 6, dans lequel il est 
prevu des moyens (26, 27) d'adaptation de debit. 

8. Ensemble comprenant un telephone portable (1 ) et 
aumoinsunmodulefonctionnel (21) selon I'une des 20 
revendications 1 a 7. 

9. Ensemble selon la revendication 8, dans lequel le 
module auxiliaire (21) reproduit, dans sa forme ge- 
nerale, la forme d'une partie (29) du boTtier standard 25 
(2) du telephone (1). 
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